
АДМИНИСТРАЦИЯ УНИНСКОГО РАЙОНА

КИРОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ

15.06.2017









      № 181
пгт Уни

О порядке допуска лиц в помещение, оборудованное автоматизированным рабочим местом, с установленными средствами криптографической защиты информации и средствами защиты информации

В соответствии с Федеральным законом от 27.07.2010  № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»,  целях исполнения требований Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13.06.2001  № 152, организации режима в помещении с ограниченным доступом, оборудованного автоматизированным рабочим местом, взаимодействующего с региональной системой межведомственного электронного взаимодействия Кировской области, с установленными средствами криптографической защиты информации и средствами защиты информации (кабинет № 26),   администрация Унинского района ПОСТАНОВЛЯЕТ:

1. Утвердить порядок допуска лиц в помещение, оборудованное автоматизированным рабочим местом, с установленными средствами криптографической защиты информации и средствами защиты информации, согласно приложению № 1 (далее – порядок, помещение с ограниченным доступом).

2. Назначить главного специалиста по муниципальным услугам администрации Унинского района Токареву И.А.  ответственным  за соблюдением  порядка с правом использования  персонального ключа и печати для опечатывания двери кабинета.
3.      В период отсутствия Токаревой И.А. допустить к работе в помещение с ограниченным доступом, с правом получения ключа и печати для опечатывания двери старшего системного администратора администрации Унинского района Останина В.В.

4. Утвердить  Форму журнала учета ключей от помещений, согласно приложению № 2.

5. Назначить управляющего делами администрации Унинского района Клюкину Т.П. ответственным лицом за наличие резервного ключа к  помещению с ограниченным доступом. Обеспечить Клюкиной Т.П. хранение резервного ключа в специальном опломбированном шкафчике/ящике резервных ключей и разрешить ей вскрытие шкафчика/ящика резервных ключей, их изъятие, в случае аварий или нештатных ситуаций.      

6. Уборку помещения с ограниченным доступом проводить только в присутствии ответственного за помещение, либо лица, имеющего доступ в помещение. 

7. Настоящее постановление подлежит  размещению на официальном сайте Унинского района.

И.о. главы Унинского района





   Н.Е. Колотова
Приложение № 1

УТВЕРЖДЕН

постановлением администрации Унинского района

от   15.06.2017  № 181
ПОРЯДОК

допуска лиц в помещение, оборудованное автоматизированным рабочим местом, с установленными средствами криптографической защиты информации и средствами защиты информации

1. Общие положения


1.1. Настоящий Порядок регламентирует условия и порядок осуществления допуска, в помещение с ограниченным доступом, оборудованного автоматизированным рабочим местом, взаимодействующего с региональной системой межведомственного электронного взаимодействия Кировской области, с установленными средствами криптографической защиты информации и средствами защиты информации (далее – Помещение) в целях организации режима, препятствующего возможности неконтролируемого проникновения или пребывания в Помещении лиц, не имеющих прав доступа в Помещение.


1.2. Настоящий Порядок разработан в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке  в информационных системах персональных данных», приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

2. Порядок допуска в помещение
2.1. Допуск сотрудников в помещение, оборудованное автоматизированным рабочим местом, взаимодействующего с региональной системой межведомственного электронного взаимодействия Кировской области (далее – РСМЭВ), с установленными средствами криптографической защиты информации (далее – СКЗИ) и средствами защиты информации  осуществляется в строгом соответствии со списком лиц, допущенных в помещение, где установлено автоматизированное рабочее место, утвержденным распоряжением  администрации района от 18.09.2012 № 83а.


2.2. Помещения, должны обеспечивать сохранность информации и технических средств, исключать возможность бесконтрольного проникновения в помещение. Входные двери должны быть оборудованы внутренними замками, гарантирующими надежное закрытие дверей при выходе из помещения и  в не рабочее время.


2.3. Вскрытие и закрытие помещений производится лицами, имеющими право доступа в данное помещение.


2.4. По окончании служебного дня Помещение запирается на ключ, опечатывается металлической печатью. Печать,  предназначенная для опечатывания помещения и ключ от помещения  должны находиться у ответственного  за соблюдением настоящего порядка. 

2.6. При обнаружении неисправности двери и запирающихся устройств, при обнаружении нарушения печати необходимо   не вскрывая Помещение доложить управляющему делами администрации Унинского района и в присутствии не менее двух сотрудников, вскрыть Помещение, осмотреть его и составить акт о выявленных нарушениях, который подписывается лицами, вскрывшими помещение.

2.7. В случае необходимости допуска посторонних лиц в Помещение осуществляется исключительно в присутствии  ответственных лиц (ответственный за режим в помещении, администратор информационной безопасности, ответственный за обеспечение криптографической защиты информации с использованием СКЗИ, ответственный за осуществление защищенного взаимодействия с РСМЭВ) и в рабочее время. 

2.8. Уборка Помещения, обслуживание оборудования систем жизнеобеспечения осуществляется назначенным персоналом при выключенных мониторах в присутствии старшего системного администратора администрации Унинского района (администратора информационной безопасности) или иного ответственного лица в течение рабочего дня.

2.9. При возникновении в помещении  в нерабочее время, выходные и праздничные дни чрезвычайных ситуаций (пожар, авария, стихийное бедствие и т.п.) и угрозе находящимся в нем материальным ценностям, оборудованию, документации и т.п. помещение может быть вскрыто для принятия соответствующих мер к спасению техники и документов с помощью резервного ключа. При этом вскрывать находящиеся в служебных помещениях опечатанные сейфы (шкафы) без разрешения ответственных за них лиц или главы района  категорически запрещается. В случае необходимости допускается эвакуация сейфов из опасной зоны. 

3. Порядок хранения основного и резервного ключей от помещения.
3.2. Основной ключ находится в пользовании ответственного  за соблюдением  порядка. 

3.3. Резервный ключ служит для доступа в помещение в нештатных и аварийных ситуациях, в которое не доступны сотрудники, имеющие право открытия и доступа в такие помещения. Хранение резервных ключей осуществляется в опломбированном виде в кабинете  управляющего делами администрации района в сейфе. 

В случае выдачи резервного ключа необходимо сделать запись в журнале учета ключей от помещения обязательно с указанием причин необходимости использования ключа.

 
3.4. Каждое лицо, ответственное за ключи должно быть указано в журнале учета ключей от помещений.

 
3.5. Все операции выдачи, замены, возврата, хранения и уничтожения ключей фиксируются в журнале учета ключей от помещений, который хранится в кабинете  управляющего делами администрации района. Все экземпляры ключей  от помещения подлежат учету.

  
3.6. При утрате ключа от двери в Помещение сотрудник обязан немедленно доложить о происшедшем управляющему делами администрации района с объяснением обстоятельств утраты, а также с обязательным оповещением главы района.  Замок необходимо заменить с документальным оформлением.

3.7. В случае смены ответственных лиц за ключи (увольнение, перемещение по службе, перевод в другой отдел, неоднократная потеря ключа сотрудником) подписывается новое постановление о назначении ответственного с занесением в журнал учета ключей от помещений.

______

	пгт Уни, 20___



	Отметки об изменениях в записях на титульном листе:____________________________________

	__________________________________________________________________________________________________

	__________________________________________________________________________________________________

	__________________________________________________________________________________________________

	__________________________________________________________________________________________________

	__________________________________________________________________________________________________


СПРАВОЧНЫЕ СВЕДЕНИЯ 

О ДОСТУПЕ В ПОМЕЩЕНИЯ
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ИНСТРУКЦИЯ ПО ЗАПОЛНЕНИЮ ЖУРНАЛА
1. Журнал учета ключей является основным первичным документом, отражающим процессы выдачи, замены, возврата, хранения и уничтожения ключей от дверных замков в помещениях Предприятия.

2. Журнал ведет лицо, ответственное за ключи. Его назначение определяется соответствующим приказом.

3. Титульный лист заполняется в день подписания приказа о назначении ответственного. Журнал утверждается Руководителем. Проставляется дата передачи журнала ответственному лицу, подписи передающего и ответственного лица.

4. Справочные сведения о доступе в помещения формируются на основе соответствующих приказов. Каждое лицо, указанное в справочных сведениях, имеет набор полномочий  по отношению к помещениям или дверям с особым режимом (помещения ограниченного доступа, входные двери, двери аварийного и запасного выходов), а именно:

· Лицо является ответственным за помещение и может иметь персональный ключ от него;

· Лицо имеет доступ в помещение и при необходимости может получить ключ от него во временное пользование без присутствия ответственного за помещение;

· Лицо имеет доступ в помещение для его обслуживания в присутствии ответственного за помещение, либо лица, имеющего доступ в помещение.

Сведения содержат ФИО лица и номера помещений, по отношению к которым оно обладает той или иной ролью.

Заполнение Сведений в Журнале осуществляется ответственным за ведение журнала. 

5. Все операции выдачи, замены, возврата, хранения и уничтожения ключей фиксируются в таблице Регистрации. Все экземпляры ключей от всех дверей подлежат учету, в том числе первичному. В таблицу Регистрации вносится следующая информация:

· номер помещения;

· ФИО обладателя;

· дата выдачи с подписями ответственного за использование и ответственного за выдачу;

· при возврате ключа – дата выдачи с подписями ответственного за использование и ответственного за прием;

· примечания. В столбце «Примечание» может указываться информация о группе ключей по характеру использования: персональный ключ (ПК), ключ в шкафчике (ШК), резервный ключ (ключ в сейфе) (РК), а также факт утери, порчи, замены ключа. В случае длительного отсутствия лица, обладающего персональным ключом, ключ может быть возвращен ответственному за ключи. В этом случае в столбце «Примечание» карандашом делается отметка о временном возврате ключа. При окончании срока отсутствия лица ему возвращается ключ и запись стирается. В случае выдачи резервного ключа в столбце «Примечание» ОБЯЗАТЕЛЬНО указывается причина выдачи ключа.

6. Все листы журнала должны быть пронумерованы. Журнал должен быть прошнурован, оформлен всеми подписями на титульном листе и скреплен печатью Предприятия.

_____________


